Как установить хїсе 4.14 в 
Debian 10 


ИСтановка «ЕСЕ 4.14 


@ К ЕЕ 





Стоит сразу оговориться, все описанные действия выполняются на свой 
страх и риск. Так же не гарантируется стабильная работа х{се 4.14 в 
Debian. Устанавливать будем xfce 4.14 в Debian 10. Устанавливаете 
чистую систему, то есть, при установки снимаете все галочки в пункте 
выбора программного обеспечения. 


Выбор программного обеспечения 


В данный момент, установлена только основа системы. Исходя из ваших потребностей, вы можете 
выбрать один и более из уже готовых наборов программного обеспечения. 


Выберите устанавливаемое программное обеспечение: 


|] окружение рабочего стола Debian 
| |... GNOME 

... Xfce 

... KDE Plasma 





... Cinnamon 
... рабочий cron MATE 
... LXDE 
„ха 
[ | мер server 
|] сервер печати 
|] $5Н-сервер 


E Стандартные системные утилиты 





ВОС (9 правый сы 


После установки системы, у вас не будет установлено графическое 
окружение рабочего стола. Так что не пугайтесь черному экрану. Далее 
нам нужно зарегистрироваться в системе. Вводите свой логин и пароль, 
далее с помощью команды: 


50 - 


Входите в систему под суперпользователем. 


=== > — n 
] Файл Машина Вид Ввод Устроиства Справка | 


Debian БМО тих 10 Cyber-Corp-virt ttyl 





т 





Субег-богр-\ ГЕ login: счбег-х 
Расе ог о: 
Linus Cyber-Corp-Yirt 4.19.0-Б-атоба #1 SMF Debian 4. 19.67-2+0ер1001 (2019-09-20) х86_64 


Тһе programs included with the Debian GNU/Linux system are free software; 
the exact distribution terms Тог each proeram are described in the 
individual files in Иизгизваге/дос/ж/соруг1еНТ. 


Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent 
permitted by applicable law. 

счрег-х@счбег-Согре- мігі: 7% зи - 

Пароль: 

rootêCyber-Corp-Yirt:"# _ 


ар О] @ $ (+) правый СЫ 


Добавляем репозиторий и ключ СРС 


Добавляем репозиторий в sources.list от xubuntu. Где и находится новая 
версия хїсе 4.14 


nano /etc/apt/sources.list 
Вставляем в конце файла адрес репозитория: 


дер http://ppa.launchpad.net/xubuntu-dev/staging/ubuntu bionic тат 


BA Терминал - cyber-x@Cyber-Corp-Virti = | 
| Файл Правка Вид Терминал Вкладки Справка 
Ш GNU nano 3.2 /etc/apt/sources. list 
# 
# deb сдгот: [Debian GNU/Linux 10.1.0 Виѕег - Official amdô4 xfce-CD Віпагу-1 20190908 -01:08] /$ 
#деђ сдгот: [Debian GNU/Linux 10.1.0 Виѕёег - Official атдба хРсе-С0. Віпагу-1 20190908-01:08]/ $ 


main 


# buster-updates, previously known ag "моја је 
http://ftp. ги, debi | | main 
māin 


# This system was installed using small removable media 

# (e.g. netinst, live ог single CD). The matching “deb cdrom" 
# entries меге disabled at the епа of the installation process.: 
# For information about ћом to ¿configure apt раскаде sources, 
# see the sources. list(5) manual 





à ЩЕ Помощь Ши Записать Ш Поиск ^К Верезатњ ии Выровнять КА ТекЛозиц 
а № Выход Ш: Читфаил КА Замена ШТ Отмен. вырезка Словарь ^ ди] 


Сохраняем файл sources.list. Теперь нам нужен ключ для этого 
репозитория. Давайте его создадим. Для этого вводим следующую 
команду: 

папо геро.Кеу 


Вставляем в открывшиеся окно следующий ключ и сохраняем файл: 


----- BEGIN РСР PUBLIC KEY ВІОСК----- 


xo0ESXeCNQEEAM404TcQt6LA5Rcp/vwG5AMbagYLmI3Jx3F6HO+9NGvF6SML9ƏNRI 
Gm5a+8x7ZatvLnaxjoKM4bzuPjHbuPAyWqiMR4ZSajMqeDkde4/WoypRNkfBI+4e 
bfqQgBIliOCPxIVIAO6tP/eYvyJ3Wv1+wisibKKU/fRpkpjlgZMEI8bIl9ABEBAAHN 
JExhdW5jaHBhZCBQUEEgZm9yIFh1YnVudHUgRGV2ZWxvcGVyc8K2BBMBAgAgBQJJ 
d4I1AhsDBgsjCAcDAgQVAggDBBYCAwECHgECF4AACgkQ61Y/kxQphs6vwwQAvpSg 
doTONFWJjIil7Zv/Elvmel1u4AzUHyYRWWe301767fDl8uVaFVo+wETRpIQ7rGOIf+ly 
3hyTEZke4u3aA2jA51SC5GSq42PrXyxXhMvVZXwIhYRGfKDFzZdluXya8txm0wPg 
Wh2Z33U64WxEPj5BgcHrjkw8hUyQ6CAA4P2vXFQ= 

= [cGz 


----- ЕМО РСР PUBLIC KEY ВІОСК----- 


Терминал - суһег-х@Суһег-Согр-\Мїгї: ~ 


’ Файл Правка Вид Терминал Вкладки Справка 


Ш GNU nano 3.2 геро.Кеу Изменён | № 


хоВЕ5ХесМОЕЕАМАО4АТ СОТ А5Асру/умСЗАМбаду 3 хЗ7Р6НО+9М6УР65МЕУМАТ 
Ст5а+8х7 гаи пах ЈокмМ4бғиРј НоиРАуна1МА4 25а] Маеркае4 /моурЕМКТВТ+4е 
һїдбаВ110СРх1\ТАбБТР/еҮүүл13{ү1+1510ККШ/ФАрКр] 197МЕТЗЬТЭАВЕВААНМ 
JExħhdw5jaHBhZCBQUEEgZm9y IFh1YnVudHUgRGV2 ZWxvcGVyc&K2BBMBAgAgB0JJ 
d4IlAhsDBgsJCAcDAgOVAggDBEYCAWECHOECF4AACgk0G IY /kx0phsévww0Avpsg 
doTƏNFWjLiI7v/EIvmelu4dAzUHyRWWe301767fDIðuVaFVo+wETRPLO7rGOIf+Ly 
ЗВуТЕ/КедиЗаА2 ] А515С565942РгХухХАМу\/7ХиТАУАСТКОР”29ТиХуа8хидмРо 
\82733064МхЕР] БВасАг ] КУВЋЈУОБСАА4 РА МХРО= 

=[сб2 

---- -END PGP PUBLIC KEY В10СК-----[ 


~ BE Помощь ШИ Записать Ш Поиск ши Вырезать ии Выровнять КА ТекЛозиц 
3 № Выход А: Читфаил в] Замена Ш! Отмен. вырезка Словарь ^ деби 


е ч 





Так же вы можете его скачать с помощью утилиты Wget: 
wget ћірѕ://сурег-х.ги/мр-сопёіеп/иріоад/хїсе4 14/геро.Кеу 


Теперь активируем если можно так выразится наш ключ для репозитория 
с помощью команды: 


ар{-Кеу ада геро.кеу 


Если выскочит подобная ошибка, не пугайтесь. 


ТЕМИ 


Терминал - суһег-х@Суһег-Согр-Ч = — 


| Файл Правка Вид Терминал Вкладки Справка 


| гоотёсубег-Согр-Мігї:-# ар*-Кеу add геро. кеу 
Е: gnupg, дпирд2 апа дпирд1 до пої seem То бе installed, but опе of them 15 гедиігед Тог this оре 
ration 
гоої@Суһег-Согр-\Уїгї:-# 





Нам говорят что нужно установить компонент дпирд. Давайте его 
установим: 


apt install gnupg 


Терминал - субег-хоСуБег-Согр Аг: ~ 


= 
Г) 


f Файл Правка Вид Терминал Вкладки Справка 


| root@Cyber-Corp-Virt:-# apt-key add геро. кеу 
і Е: дпџрд, дпирд2 апа дпирд1 до пої зеет Фо Бе installed, but опе of them is reguired Тог this оре 

ration 

гоої@Суһег-Согр-\У1гї:-# ^C 

гоо{@Субег-Согр-\1г{:-# apt install gnupg 

Чтение списков пакетов.. Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Будут установлены следующие дополнительные пакеты: 
dirmngr 9пурд-119п gnupg-utils орд 9ро-адепе gpg-wks-client дрд-мК$-зегуег орасоп? дрдзт 
libassuan® 116К$Ба8 11619ар-2.4-2 116 ар - соттоп Libnpthð 1165а$12-2 libsasl2-modules 
1165а$12-поду1е$-@6 ріпепЕгу-сигѕеѕ 

Предлагаемые пакеты: 
dbus -user-session ріпепгу-дпотез (ог рагсітопіе х{оад1таде $сдаетоп 
1105а512-тойи1еѕ-дѕѕарі-тії | 1165а512-тойи1еѕ-дѕѕарі-һеїтда| 1165а512-тоди!е5- (Чар 
1165а512-тодие$-офр ЕН ПЕД И ПЕ А ріпепЕгу- дос 

Следующие НОВЫЕ пакеты будут установлены: 
dirmngr gnupg дпиурд-1109п gnupg-utils gpg орд-адеп! оро -мК= -сіепі дрд-мК$ -зегуег ордсопт 
оразт \1Баззцапб 116К5Ба8 11619ар-2.4-2 11610ар- соттоп 1бпрЕћо 1165а512-2 |165а512-тодије5 
1105а512-тойи1еѕ-06 рїпепїгү-сиг&ё5 

Обновлено 0 пакетов, установлено 19 новых пакетов, для удаления отмечено 0 пакетов, и Ô пакетов H 

е обновлено. 

Необходимо скачать 7 683 КВ архивов. 

После данной операции обљем занатого дискового пространства возрастёт на 16,1 МВ. 

Хотите продолжить? [Д/н] || 





Теперь обновим информацию о наших репозиториях командой: 
apt update 


Возможно придется еще раз активировать наш созданный ключ для 
репозитория. Это на случай если вы увидите во время обновления 
подобную запись: Ошибка СРС: 
http://ppa.launchpad.net/xubuntu-dev/staging/ubuntu bionic InRelease: 
Следующие подписи не могут быть проверены, так как недоступен 
открытый ключ: МО РОВКЕҮ ЕВ563ғ93142986СЕ. Для этого снова 
выполните предыдущее действие: 


ар{-Кеу ада геро.кеу 
И снова обновить информацию о наших репозиториах: 


apt update 


б Терминал - суБег-х@Субег-Согр ее: = 
’ Файл Правка Вид Терминал Вкладки Справка 
| гоої@Суһег-Согр-\1гї:-# apt update 
і Сущ:1 http://ftp.ru.debian.org/debian buster InRelease 
Сущ: 2 http://ftp.ru.debian.org/debian buster-updates InRelease 
Сущ:3 http://security.debian.org/debian-security buster/updates InRelease 
Пол:4 http://ppa. launchpad. пе /хибип и -дем/ 5 Сад па/ибит и bionic ЈпАе|еазе [15,4 КВ] 
0шб:4 Ер: //рра. |аипсћрад „пе /хибип и -дем/ 5 Кад па/ибшти bionic ЈпАе|еазе 
Следующие подписи не могут быть проверены, так как недоступен открытый ключ: МО РОВКЕҮ EB563F93 
142986СЕ 
Чтение списков пакетов... Готово 
М: Ошибка GPG: http://ppa. Таипсћраа. net/xubuntu-dev/staging/ubuntu bionic InRelease: Следующие по 
дписи не могут быть проверены, так как недоступен открытый ключ: МО РОВКЕҮ ЕВ563793142986СЕ 
Е: Репозитории «Ар: //рра. launchpad. net/xubuntu-dev/staging/ubuntu bionic ТпАе\еазе» не подписан 


№: Обновление из этого репозитория нельзя выполнить безопасным способом, поэтому по умолчанию он 
отклочен. 


№: Информацию о создании репозитория и настройках пользователя смотрите в справочной странице apt 
-5есиге(8). 
гоо{@Субег-Согр-\1г{:-# apt-key ада геро. кеу 


гос {@Субег-Согр-\1г{:-# 





Устанавливаем xfce 4.14 


Теперь можно приступить к установке xfce 4.14. Для этого введите 
команду: 


apt install xfce4 


Терминал - суђег-хаСуђег-Согр- У: ~ 


Правка Вид Терминал Вкладки Справка 


1164Ва1-дафа libthaið libtheorað 11бїһипагх-3-0 1161115 libtumbler-l-0 libtwolameð 
1ібисһагдеб 116и91$К52-0 11Бипм1п98 11Биромег-91163 11Биг1-регт libusbmuxd4 libutempterð 
11Буа-9гм2 116уа-х11-2 116уа2 11Будрау-уа-911 libwdpāul 116\15иа1-0.4-0 11ібуоТите- Кеу1 
116\0гб1$9а 1ібмогріѕепса libvorbisfile3 11Бурхб libwacom-bin lLibwacom-common 116масот2 
11Бмаураск1 бмауТапа- дї: бмауТапа- сиг5огд  бмауапа-ед 1 1ібмау1апа-ѕегуегд 11Бмебрб 
1ібрмебртихз 11бмебгіс-аџдіо-ргосеѕ51п91 1ібмпск - соттоп 116мпск22 116х11-хсб1 116х264-155 
116х265-165 11рхаїгаскег2 116хам7 110хср-йг12-0 libxcb-dri3-0 116хс6-91х0 110хсб-ргеѕепіб 
libxcb-renderð libxcb-shapeð libxcb-shmð libxcb-syncl libxcb-utilð libxcb-xfixesô 
libxcóompõsitel 116хсиг5ог1 116хдатаде1 libxfcedpanel-2.0-4 116хРседи1-1-0 11һхїсе4и1-2-6 
libxfcedui-common libxfce4ui-utils libxfceJutil-bin lLibxfce4util-commón 116хРседит117 
libxfconf-0-2 libxfixes3 libxfont2 libxft2 116хіб 11бхіпегата1 libxkbcommonð libxkbfilel 
ТабхКТамлег1б libxml2 116хмиб libxpm4 libxrandr? 116хгепдег1 libxresl libxshmfencel 110х551 
116хЕ6 116х156 libxvl libxvidcorė4 11һхутс1 libxxf86dgal libxxfð6vml libzvbi-common lLibzvwbið 
ligħt-Llocker ligħtdm Lligħhtdm-gtk-greeter 1507 man-db теза-ма-дглмег5 mesa-vdpau-drivers 
notification-daemon ntfs-3g openssl parted pavucontrol plymouth plymouth-Label policykit-1 
ро11сук1+-1-дпоме рорр1ег-дафа publicsuffix pulseaudio pulseaāaudio-utils rtkit 
sħared-mime-iñfo sound-theme-freedesktop tango-icòn-theme Сћипаг ТПупаг-дафа ћипаг -мо тап 
tumbler tumbler-commón udisks2 upower usbmuxd va-driver-all vdpaāau-driwer-all х11-арр5 
х11]-сомтой х11-5е55101-11115$ xll-utils x11l-xkb-utils x1l1l-xšērvēr-utils xbitmāps xdġ-user-dirs 
xfce4 xfce4-appfinder xfce4-notifyd ата: АШ xfce4-pulseaudic-plugin xfce4j-session 
xfče4-settings xfconf xfdesktap4 xfdesktop4-data xfonts-l100dpi-xfonts-75dpi xfonts-base 
хТоп 5 -епсод1поз xfonts-scalable xfonts-utils xfwm4 xinit xorg xorg-docs-core xserver-common 
хбегуег-хогд х5егуег-хогд-соге хѕегуег-хога-іприЕ-а11 xsėrver-xórg-input-libinput 
xsėrvėr-xörġ-iñńput-wācom-xserver-xórg-legācy хзегуег-хогд-\у1део-а[|1 xserver-xorg-video-amdgpu 
xserver-xorg-video-ati xserver-xorg-video-fbdev xserver-xorg-video-intel 
хзегуег-хогд-\у14део-поцуеаи хѕегуег-хога-мійео-дхі х5егмег-хогд-“1део- гадеоп 
хсегуег-хого-у1де0-уеза хѕегүег-хогд-мійео-упмаге xterm 
Обновлено 0 пакетов, установлено 387 новых пакетов, для удаления отмечено 0 пакетов, и 0 пакетов 
не обновлено. 

| Необходимо скачать 177 МВ архивов. 

· После данной операции объём занятого дискового пространства возрастёт на 760 МВ. 

Š Хотите продолжить? [Д/н] || 

“= 


Г 
Г 





После того как установятся данные пакеты, перезапустите систему 
командой: 


reboot 


После загрузки системы возможно придется выполнить обновления C 
помощью команд: 


apt update && apt upgrade 


Что мало вероятно, но проверить стоит, мало ли что. В итоге мы с вами 
установили новую версию xfce 4.14. Так же прилагается шпаргалка всех 
действий, которую можете скачать тут 


Скачать: Deb 10 Install Xfce 4 


реБ 10 Теё{Е [Работает] - Огасје УМ Миша! Вох 


Файл Машина Вид Ввод Устройства Справка 


Приложения = ду Об окружении Xfce 


00 окружении Хїсе 


| ЛР 06 окружении Xfce 
МЕСА Версия 4.14 в составе Xubuntu 
корзина = 


О программе | Благодарности Авторские права 


ХГсе - это набор программ, которые обеспечивают 
полнофункциональную рабочую среду. Следующие программы 


a являются частью ядра Xfce: 


Диспетчер окон (хРмт4) 


Файловая | 
Обрабатывает положение окон на экране. 


система 


Панель (хїсе4-рапе!) 
Ярлыки, кнопки окон, меню приложений, переключатель рабочих 
столов и другое. 





Менеджер рабочего стола (xfdesktop) 
Домашний Устанавливает цвет фона или изображение с дополнительным 
Каталог меню приложения или значки для свёрнутых приложений, ярлыков, 
устройств и каталогов. 


Файловый менеджер (Ећипаг) 
Современный файл-менеджер для рабочего стола Unix/Linux, 
стремящийся быть быстрым и простым в использовании. 


Менеджер томов ({Пипаг-мо|тап) 
Автоматическое управление съёмными устройствами и 
накопителями для Тћипаг. 


Менеджер сеансов ие] 
Вагетанавпивавт ван г пайети м пазовапавт 


JEA РС Е $ (9 H Правый Ctr 





Установка Mesh Сети Yggdrasil на 





Debian — Ubuntu 





Yggdrasil сетевой проток, позволяющий пользоваться mesh сетью поверх 
всем привычного интернета. Соединение происходит как по Ethernet, Wi-Fi 
или Bluetooth. Сеть анонимна, на сколько это возможно. Как известно 
100% анонимности в сети нет. Тут большую роль играет пользователь. Но, 
сейчас не об этом. Yggdrasil работает в Overlay режиме. Разработчиками 
Yggdrasil это бывшие участники работавшие над сетью сјапѕ. Что в свою 
очередь не мало важно. Давайте приступим к установке. Сначала надо 
установить пакет Атгтпог, если он у вас не установлен. Переходим в 
терминал и вводим следующие команды: 


sudo apt install dirmngr 


Терминал - суБбег- х2 СуБег-Согр: 


айл Правка Вид Терминал Вкладки Справка 


`--Согр:-$ sudo apt install да гтпог] 





Теперь добавим ключи для репозитория: 


gpg --fetch-keys https://neilalexander.s3.dualstack.eu-west-2.amazonaws.com/deb/key.txt 
gpg --export 569130E8CA20FBC4CB3FDE555898470A764B32C9 | sudo арї-Кеу ада - 


Терминал - суБбег-хо Суђег-Согр: ~ 


= 
7 Файл Правка Вид Терминал Вкладки Справка 


| суђег-хаСуђег-Согр:-5 gpg --fetch-keys https://neilalexander.s3.dualstack.eu-west-2.amazon 
! aws .сот/деб/Кеу . Ехї 
gpg: запрос ключа из 'Һі+рѕ: //пеі1а1ехапдӣег. $3.диа1$ТасК.ец-ме${-2.атагопам$ . сот/деб/Кеу . ї 
xt 
gpg: ключ 5898470А764832С9: "дер.ћ-1с.еџ“ не изменен 
ара: Всего обработано: 1 
gpg: неизмененных: 1 
субег-х@СуБег-Согр:-$ gpg --ехрогї 569130E8CA20FBC4CB3FDE555898470A764B32C9 sudo арї-Кеу 
ада - 
ОК 
субег- хасубег- Согр: -$ Д 





Добавляем сам репозиторий в нашу систему: 


echo 'Ааеб http://neilalexander.s3.dualstack.eu-west-2.amazonaws.com/deb/ debian 
yggdrasil' | sudo tee /etc/apt/sources.list.d/yggdrasil.list 


Обновляем список репозиториев командой: 


sudo apt update 


Терминал - суБбег-хо Суђег-Согр: ~ 


Правка Вид Терминал Вкладки Справка 


1 gpg: ключ 589847604А764832С9: "дер.ћ-1Сс.еџш" не изменен 
gpg: Всего обработано: 1 
gpg: неизмененных: 1 
субег-хаСуђег -Согр:-5 ора - -ехрогї 569130ЕВСА?ОРЕВС4СВЗЕОЕ555898470А764832С9 5и4о ар*-Кеу 
айа - 
ОК 
суђег-хаСуђег -Согр:-5 echo "еб Ер: //пелТа ехапдег . 53. Чџа ѕТаск. еп -ме5  - 2. атагопам5 . соту/ 
деб/ debian удддга51!“ | sudo tee /етс/ар  / 5оигсе5. 1151. д/уддӣгаѕі1. 1151 
deb Мр: //пеі1а1ехапдег. 53. Чиа 5 Таск. еџ -ме5  - 2. атағопамѕ .сот/ деб/ дебјап удодга51! 
субег-х@Субег-Согр:-$ 5идо apt ирдафе 
Пол:1 Ар: //ѕесигіту. дебјап. огд/дебіап-ѕесигі+у Бизфег/ирдафе$ ТпКе\еазе [39,1 КВ] 
Сущ:2 Афр: //деб. деблап. ога/деблап buster ТпВе1еазе 
Пол: 3 Ер: //дер. деблап. огд/деблап buster-updates InRelease [49,3 КВ] 
Сущ:4 ПВЕЁрз://домпТоа9 . ит ГЕџа бох. огд/мт Па Бох/дебтап buster. ТпАе\еазе 
Суш:5 ҺЕЕр: //пеі1а1ехапдег. 53. дџа 5 Таск. еџ -ме51 - 2. атахопам5 . сот/деб debian InRelease 
Ер: //зесигат у. дебіап. огд/деблап- фесиглту һи5Тег/ирйате</та1п Sources [77,0 КВ] 
Ер: //зесиглту. дебіап.огд/дебіап-ѕесигіёу buster/updates/māain атдба Packages [99,7 


=J] ЉОСА E ш ы) 


Ер: //зесиг1Ту. дебіап .ого/деб1ап-зесиг1Фу buster/updates/main 1386 Packages [99,7 К 
:9 НЕЁр: //ѕесигіТу.дебіап.ого/дебіап-ѕесигіту Биѕег/ирдӢатеѕ /тајп Тгапѕ аёіоп-еп [61,8 


19 НЕЕр$: //дер.12р2. де buster ІАе1еаѕе 
Получено 427 КВ за 1с (600 КВ/5) 
Чтение списков пакетов... Готово 
' Построение дерева зависимостей 
‚ Чтение информации о состоянии... Готово 
Может быть обновлён 1 пакет. Запустите «арі list - -ирдгадаб1е» для показа. 
субег-х@Субег- Согр : -$ || 


Е? 
Е 





Устанавливаем Yggdrasil в нашу систему, а так же включаем и стартуем 
следующими командами: 

sudo apt install yggdrasil 

sudo systemctl enable yggdrasil 


sudo systemctl start yggdrasil 


Теперь нам нужно отредактировать файл конфигурации, который 
автоматически сконфигурирован при установке. Файл находится по 
адресу /егс/уддага5з!.сопт. 


sudo nano /е с/уддага5з!.сопт 


Тут нас интересует раздел реегѕ. В этот раздел вписываем адрес 
публичного пара. Взять адреса можно от сюда. Я опубликую лишь 
несколько в обычном текстовом файле, скачать который можно будет 
от сюда. Для примера я взял адреса финских пиров: 
{<р://185.87.111.218:60384 

{ср://[2а05:69с0::1:0:93]:60384 


Вписываем в раздел Реегѕ и сохраняем отредактированный файл 


Терминал _- суБег-хоСуБег- Сор о 





Правка Вид Терминал Вкладки Справка 


И СМИ nano 3.2 /etc/yggdrasil. conf 


г õutbóund реег соппес+1оп$ in URI format, 
К5://а.Б.с.4:е/Т.9.1.1:]. Тһеѕе соппесї1оп5 
| обеутћесорега па system routing Табіегу Вегефоге уои should 
Шү Б secti тау connect wia different interfaces. 
їср://185.87.111.218:60384 
фор: //[2а05:69с0: :1:0:93] :60384 


15 connection strings Тог outbound peer 
и arranged бу ѕоигсе interface, e.g. { "eth": 
а Чоте that ©ПСК5 

1 


+ || | || 2 и [Г [| аге 


ТптегТасеРевг5: 


incoming соппес+ін 
Го accept іпсотіп‹ 
' Will могі 
зеге. Each listener should Бе specified іп URI 


tcp:77/0.0.0.0:0 ог +#ср://[::]:0 to listen оп : 


` Cü || = Č t 1 Гы: 
СР/9001 ог а UNIX soc depending оп your 


[ Read 156 lines ] 


Ш! Записать ^“ Поиск Вырезать ДЕ] Выровнять № ГекЛозиц 
Ш: ЧитФаил МЕ Ш! Отмен. вырез Словарь ^ Ма 





Теперь нам нужно перезапустить уддага5! командой: 


sudo ѕуѕіетсіі restart удддга5! 


Установка Mesh сети 12р на 
Debian-Ubuntu 





|2Р это еще одна анонимная Mesh сеть. В чем то схожая c yggdrasil о 
которой писалось в предыдущей статье. Сравнивать и выбирать какая из 
них лучше мы не будем, уместно использовать их вместе. 12Р существует 
аж с 2003 года. Что в свою очередь означает что авторы уже прошли 
долгий путь и усовершенствуют свою сеть не забрасывая проект. Более 
подробно можно ознакомиться с особенностью работы 12Р на вики. В свою 
очередь скажу, что сеть шифрует все данные, так же эти данные 
проходять не через один туннель, а через несколько, добавляя к пакету 
некое количества байт. То есть, даже если кто то и попытается 
перехватить трафик с определенного туннеля, и каким то чудом сможет 
расшифровать полученный им пакет, то он получит мусор который нес 
может разобрать. Ну, давайте меньше разглагольствовать. Приступим к 
установке. Переходим в терминал: 


Установка в Ubuntu 

Добавляем репозиторий: 

sudo арі-ааа-геросѕіїогу рра:і2р-таіпіаіпегѕ/і2р 
Обновляем список репозиториев: 


sudo apt-get update 


Устанавливаем 1[2Р: 


sudo apt-get install 12р 


Установка B Debian 

Устанавливаем apt-transport-https n curl, если они не были установлены 
ранее в вашей системе: 

sudo apt install apt-transport-https curl 


Теперь добавим репозитории: 


Для Debian 9 


deb https://deb.i2p2.de/ stretch тат 
deb-src https://deb.i2p2.de/ stretch main 


Для Debian 10 

deb https://deb.i2p2.de/ buster main 

deb-src https://deb.i2p2.de/ buster main 

Теперь скачиваем и устанавливаем ключи для репозиториев: 

curl -o 12р-даерап-геро.кеу.а5с https://geti2p.net/_static/i2p-debian-repo.key.asc 
gpg -n --import --import-options import-show i2p-debian-repo.key.asc 

sudo apt-key add i2p-debian-repo.key.asc 

Обновляем список репозиториев и устанавливаем 12р: 

sudo apt update 

sudo apt install 12р i2p-keyring 


Теперь давайте пробежимся по некотором командам 12Р. Запуск 
осуществляется командои: 


i2prouter start 

Остановка осуществляется командой: 
12 ргоитег stop 

Перезапуск 

12 ргоццег restart 

Узнаем статус роутера командой 


12 ргои*ег status 


Настройка Браузера 


Тут нужно отметить что все эти команды осуществляются без участия 
root пользователя. То есть, без приставки sudo. Прежде чем начать 
работать с сетью 12Р нам нужно настроить браузер. Настраивать мы 
будем на примере браузера Forefox. Рекомендую использовать разные 
браузеры для работы в обычном интернете и в сети 12Р. И так, запускаем 
наш Нгетох и идем в настройки. Тут нас интересует раздел: Прокси- 
сервер. Нажимаем на кнопку настроить: 


бт 


Настройки - Мог Ша Firefox 


34 Настройки ИИ + 


<= С? @ абош ргетегепсе5 








34 Основные 


Используйте последнюю версию Firefox для наилучшей производительности, стабильности и 


безопасности. 
а Поиск 
Версия 60.9.0еѕг (64-бит) Что нового 


5 Приватность и 


Автоматически обновлять поисковые системы 
Защита 


СУ Аккаунт Firefox 
Производительность 


Использовать рекомендуемые настройки производительности Подробнее 
Просмотр сайтов 

Использовать автоматическую прокрутку 
Использовать плавную прокрутку 


Всегда использовать клавиши курсора для навигации по страницам 


искать текст на странице по мере его набора 


Ф Поддержка Firefox Настроить, как Firefox соединяется с Интернетом. Подробнее Настроить... 





В настройках выбираем пункт: Ручная настройка прокси. В поле НТТР 
прокси вбиваем 127.0.0.1 и в поле порт 4444. В поле SSL прокси вбиваем 
127.0.0.1 и порт 4445. Нажимаем кнопку ОК и выходим из настроек 
браузера. 


Параметры соединения 


Настройка прокси для доступа в Интернет 
Без прокси 
Автоматически определять настройки прокси для этой сети 


использовать системные настройки прокси 


о Ручная настройка прокси 


НТТР прокси 127.0.0.1 | о Ег Порт 
Использовать этот прокси-сервер для всех протоколов 
551 прокси 127.0.0.1 Порт 
ҒТР прокси Порт 
Узел SOCKS порт 
50скѕ 4 Ө ѕоскѕ 5 


URL автоматической настройки прокси 


не использовать прокси для 


localhost, 127.0.0.1 


Справка Отмена 





Теперь можно пользоваться сетью 12Р. Надо заметить что при первом 
запуске скорость работы будет низкая. Сеть 12Р Так устроена что чем вы 
больше с ней работаете тем быстрей она становится. Это обусловлено 
тем, что с каждым разом сеть узнает новые туннели через которые и 
передает данные. При старте вы увидите домашнюю страницу, где 
собраны некоторые из ресурсов размещенных в данной сети. 


~ ДЕ' кл ВЕ 


I12P 2532: КОНСОЛЬ МАРШРУТИЗАТОРА 12Р 


Версия: 0.9.42-0-1 ~ іѕсо+ a ~ ы = 
Время Работы: 2 ми © 22.10.2019 ПОЗДРАВЛЯЕМ С УСПЕШНЫМ ЗАВЕРШЕНИЕМ УСТАНОВКИ 12Р! 
ТРАФИК (ВХ./ИСХ.) | 
0.24 / 1,74 КВр5 
0,19 / 0,96 KBps Пока Вы ждете, самое время заити в сетевые настроики и выставить ограничение скорости в соответствии со скоростью Вашего подключения к 
47.5 КВ / 187,9 КВ интернету. 





Добро пожаловать в 12Р! Немного терпения! 12Р-маршрутизатору потребуется пара минут для запуска модулей и первого подключения к сети 12Р. 


еть: Заблокирован Вы также можете настроить браузер на использование 12Р-прокси, чтобы иметь доступ к 12Р-сайтам (еерѕіќеѕ). Просто введите адрес НТТР-прокси 
Е брандмаузром 127.0.0.1 (или localhost), порт 4444 в настройках браузера. Не используйте SOCKS для этого. Дополнительная информация есть на странице настроек 
— — — 12Р-прокси. 


t) | Не забудьте заглянуть в наш FAQ. 





ЛОКАЛЬНЫЕ ТУННЕЛИ Подключите |АС-клиент к localhost:6668 и поприветствуйте нас на #12р. 





Гь) общие клиенты 
Гь) общие клиенты (DSA) + 


© ИНТЕРЕСНЫЕ СКРЫТЫЕ СЕРВИСЫ 
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Техническая докумен... Форум 12Р 


© ПРИЛОЖЕНИЯ И НАСТРОЙКИ 








Советую сразу начать с форума, на котором можно найти 
дополнительную информацию. Или задать интересующий вас вопрос 
касательно работы сети 12Р. 


Терминал - субег-хоСуБег-Согр: 


Я Файл Правка Вид Терминал Вкладки Справка 


Бег-х@Субег-Согр:-$ sudo systemctl restart yggdrasil 
[5140] пароль для субег-х: 


Ны: 





Теперь можно открыть ссылки с домашней страницы ‚ Опять же, 
приведу лишь несколько из них: 


Форум, в том числе и русскоязычный: 
http://[303:60d4:3d32:a2b9::4]/ 

Торрент 
1р://[301:4541:2#84:1188:216:3е:ғе34:ес44]:6969/ 


Больше информации можно узнать на форуме. Пишите, спрашивайте, 
читайте что пишут другие. Исследуйте данную сеть. Возможно вскоре она 
может перерасти в нечто гораздо большее, чем просто теѕћ сеть. 


Что бы остановить сеть наберите в терминале команду: 


sudo ѕуѕіетсіі stop yggdrasil 


Терминал - суБбег- х2 СуБег-Согр: 


Я Файл Правка Вид Терминал Вкладки Справка 


Бег-х@СуБег-Согр:-$ sudo systemctl stop у999га$11 
і [sudo] пароль для суђег-х: 


к, Д 








Как разблокировать связку 
ключей 





Порой бывает что при запуске например того же браузера выскакивает 
окошко с просьбой вести пароль. Иногда это может доставлять некоторые 
неудобства. 


Разблокирование связки ключей для входа в систему 
© 
~ Введите пароль для разблокировки связки ключей для входа в систему 


Ваша связка ключей для входа в систему не была разблокирована, когда вы зарегистрировались в компьютере. 


Пароль: | 


Отменить Разблокирование 





=" 


На мой взгляд, правильный способ решить это, установить утилиту, под 
названием: Пароли и ключи (Passwords апа Keys). Если по каким то 
причинам она не установлена по умолчанию в вашей системе. В Debian 
подобных системах это можно сделать следующим образом, переходим в 
терминал и вводим команду: 


sudo apt install seahorse 


После установки запускаем утилиту, правой кнопкой мыши нажимаем на 
пункте: Вход. В появившемся окне выбираем Изменить пароль. 


Пароли и ключи == 


| Файл Правка Сеть Вид Справка 


Пароли | а 


Серти! 
р Изменить пароль 
"a Sysl 

Разблокировать 
Безоп: | 

Удалить 
п 3 
а Клк Свойства 
Ключи FGF 


С Ключи GnuPG 





В появившемся окне вводим пароль от гоо{ пользователя и нажимаем на 
кнопку: Продолжить. 


Введите старый пароль для связки ключей «Вход» 
Приложение хочет изменить пароль для связки ключей «Вход». Введите старый пароль. 


Пароль: 


Отменить 





Перед вами появится окно с предложением ввести новый пароль. 
Оставляем поля пустыми и нажимаем кнопку: Продолжить. 


Выберите новый пароль для связки ключей «Вход». 
Приложение хочет изменить пароль для связки ключей «Вход». Укажите новый пароль, который хотите использовать. 


Пароль: | | 


Подтверждение: 


Отменить Продолжить 





Е 


у= И 7) 


После чего появится окно с предупреждением: Хранить пароли не 
зашифрованными? Нажимаем — Продолжить. 


5 Хранить пароли незашифрованными? 


|! 
i E 
| 


Если ввести пустой пароль, то ваши хранимые пароли не будут надёжно зашифрованы. Они будут доступны любому, кто имеет доступ к вашим файлам 


Отменить Продолжить 





После проделанной процедуры, при запуске того же например браузера у 
вас больше не должно появляться назойливое окно с просьбой ввести 
пароль. 


Репозитории Debian 





Давайте вкратце разберемся с репозиториями Debian. Для тех кто захочет 
узнать более подробно о каждом из приведенных репозиториев, 
рекомендую ознакомится с описанием на официальном сайте. Ссылки 
будут в описании к каждой из веток описанных в данной статье. 
Репозитории Debian можно условно разделить на 3 ветки. 


1 — Стабильная (Stable) 


2 — Тестируемая (Testing) 
3 — Экспериментальная (Unstable) 


Про стабильную думаю особо не стоит говорить. Эти пакеты прошли 
проверку и были одобрены к использованию. Репозиторий testing, на нем 
же базируется многим известная Ubuntu. В этой ветке пакеты прошли 
проверку и подготовку и эту ветку можно подключить для установки 
нужного вам пакета. Для этого достаточно добавить в sources.list 
следующую запись: 

sudo nano /еіс/арі/ѕоигсеѕ.115# 

deb http://ftp.ru.debian.org/debian/ testing main non-free contrib 

deb-src http://ftp.ru.debian.org/debian/ testing main non-free contrib 


Репозиторий Unstable содержит самые свежие пакеты п.о. Которое еще не 
прошло тщательное тестирование и может содержать ошибки. 
Конфликты с пакетов да и просто могут вызвать нестабильность работы 
всей системы в целом. Если например Testing еще можно подключать для 
установки каких то пакетов, то с Unstable нужно быть крайне аккуратным. 
Для добавления данного репозитория нужно в sources.list вписать его 
адрес: 

deb http://ftp.ru.debian.org/debian/ unstable тат non-free contrib 

deb-src http://ftp.ru.debian.org/debian/ unstable main non-free contrib 


Есть так же промежуточный репозиторий. B нем содержатся пакеты из 
Testing, а так же встречаются пакеты из Unstable. Тут они 
перекомпилируются и потом попадают в ветку Stable. Для его добавления 
так же просто нужно добавить запись в sources.list: 


Для Debian 9 
deb http://ftp.ru.debian.org/debian/ ѕігеісһ-раскрогіѕ main contrib non-free 
Для Debian 10 


дер http://ftp.ru.debian.org/debian/ риѕіег-раскрогёѕ main contrib non-free 


Сторонние репозитории 


Так же есть и сторонние репозитории, приведу лишь несколько из них. 
Мультимедийный репозиторий с не свободным п.о. Рекомендуется для 
работы с мультимедиа на вашем компьютере: 


deb http://mirror.yandex.ru/debian-multimedia/ stable main 
deb-src http://mirror.yandex.ru/debian-multimedia/ stable main 
Добавляем ключ: 


sudo apt update 


sudo apt install deb-multimedia-keyring 


Репозитории Google 

дер http://dl.google.com/linux/chrome/deb/ stable тат 

дер http://dl.google.com/linux/earth/deb/ stable main 

Для их добавления нужен ключ: 

wget -q -O - Һірѕ://а1.доодіе.сот/іпих/іпих ѕідпіпо Кеу.рир | sudo арї-Кеу ааа - 
Репозиторий компании Огас!е 

дер http://oss.oracle.com/debian unstable main non-free 


Так же есть отдельный репозиторий для VirtualBox. Установку которого 
мы уже разбирали в соответствующих статьях для Debian 10 и Debian 9. 


дер http://download.virtualbox.org/virtualbox/debian уаккеѓу contrib 
Ключи для данных репозиториев: 


wget -q https://www.virtualbox.org/download/oracle_ vbox_2016.asc -О- | sudo ар-кеу ааа 


wget -q https://www.virtualbox.org/download/oracle_vbox.asc -O- | sudo apt-key add - 


Существуют и другие репозитории. Например репозитории Opera. 
Добавляются они все примерно одинаково. Если вам нужен конкретный 
репозиторий, то стоит искать его на сайте производителя того п.о. 
которое вы хотите установить в вашу систему. Но тут стоит понимать что 
установка п.о из сторонних репозиториев может подорвать стабильность 
вашей системы. 


Устанавливаем сһеггуїгее в 
Debian 10 


Свету Tres 







Файт Правка Форматирование Дерево Помск Вид Закладюн Импорт Экспорт Помощь 


-z2 "EE EET. 


Думаю многим известна утилита cherrytree. Но по каким то не известным 
обычным пользователям причинам, она отсутствует в стандартных 
репозиториях Debian. Установка с сайта производителя так же не 
принесет результатов. Так как при установке дер пакета скаченного с 
сайта, утилита скажет что необходимы зависимости. Именно этих 
зависимостей так же нет в репозиториях. Можно конечно их поискать на 
сайте . Но можно спеггугее пойти и иным путем, и установить ее из 
репозиториев Unstable. При этом лично у меня каких либо проблем после 
установки не возникло. Про репозитории Testing и Unstable мы разбирали 
В . Вкратце опишу нужные нам действия, для установки нужно 
подключить рпозиторий Unstable. Для этого идем в консоль и вводим 
команду: 


sudo nano /ег с/арузоигсе5. 1151 
После чего вписываем туда сам репозитории: 


deb http://ftp.ru.debian.org/debian/ unstable тат non-free contrib 


deb-src http://ftp.ru.debian.org/debian/ unstable main non-free contrib 


Терминал - суБбег- х2 СуБег-Согр: 


7 Файл Правка Вид Терминал Вкладки Справка 
Ш GNU nano 3.2 /etc/apt/sources. list 
| 

# see the ѕоигсеѕ.1151(5) manual. 


#WirtualBox 
https: contrib 


#12р 
https: main 
талп 


#Backports Debian 
#deb httpi//ftp.ru.debian.org/debian/ buster-backports main contrib non-free 
#deb http://ftp.ru.debian.aorg/debian/ testing main поп-Тгев contrib 
#deb-src http://ftp.ru.debian. огу/дебћјап/ testing main non-free contrib 
tp://ftp.ru.debian.org/debi main non-free contrib 
main non-free contrib 





~ № Помощь Ш! Записать ^ Поиск “КЕТЕТ рия ^1 Выровнять “СЕТЕ 
A №! Выход Ш: ЧитФайл “ЕЕ Ш! Отмен. вырез Словарь ~ Мата 


Теперь сохраняем файл (ctrl + о) и выходим (ctrl + х). 
Теперь обновляем списки репозиториев командой: 
sudo apt update 


Ho He в коем случае не обновляем саму систему. То есть He в коем случае 
не вводим команду upgrade (sudo apt upgrade). Теперь можно установить 
спеггугее командой: 


sudo apt install cherrytree 


Терминал - суБбег- х2 СуБег-Согр: 


ЕЕ Правка Вид Терминал Вкладки Справка 


ии ыы 000 apt install cherrytree 





После установки настоятельно рекомендую комментировать данный 
репозиторий. И еще раз повторюсь, не обновляйте из него систему, а 
иначе у вас в системе могут появиться баги. 


Терминал - суБег-хоСуБег-Согр: 


7 Файл Правка Вид Терминал Вкладки Справка 
Ш СМИ nano 3.2 /etc/apt/sources. list 


main contrib non-free 
мази contrib non-free 


This system маѕ instālled using 5татт removable mediā 

(e.g. netinst, live ог single CD). The matching “deb cdrom" 

entries were disabled at the end of thë installation process. 
' For information about how to configure apt package sources, 

see the =0оигсеѕ.1151(5) manual. 


#WirtualBox 


contrib 
#12р 
main 


#Backports Debian 

#deb һр: //ТЕр. ги. дебјап. огд/беблап/ buster-backports main cóontrib non-free 
#deb Ер: // Ер. ги. деђхапогу/девђлап/ testing main non-free contrib 

#deb-src http: //ҒЕр. ги. дерзап.ога/дебіап/ testing main non-free contrib 

deb http://ftp.ru.debian.org/debian/ unstable main non-free contrib 
#еб-згс http://ftp.ru.debian.org/debian/ unstable main non-free contrib 


[ Wrote 36 lines ] 
~ ЈЕ Помощь ^0 Записать ^ Поиск Вырезать ^1 Выровнять “СЕТЕ 
F Выход Ш: ЧитФайл “КЕЕ Отмен. вырез Словарь ^ 1 





Установка браузера Вгауе в 
Debian-Ubuntu 


[ъ= Мемж Тађ | Выполнен имп 


О 


Реклама и трекеры бложированы Обновления НТТРЗ 





Чем этот браузер отличается от остальных? Он анонимен, то есть не 
отсылает не куда информацию о просмотре сайтов, не отсылает 
статистику, и возможно интеграция с сетями Тог. Что в свою очередь 
может оказаться несомненным плюсом. Есть и другие подобные 
браузеры, рассчитаны на анонимность. Например |сесат, SRWare Iron, Тог и 
конечно Вгауе. Это лишь не большой список анонимных браузеров. Но на 
мой взгляд, не все они хороши. Я перечислил лишь те, которые 
заслуживают лично мое внимание. Можно конечно настроить и обычный 
Firefox на приватность, в этом нет ни чего сложного. Но, по скорости 
загрузки страниц Нгетох уступает браузеру Вгаме. По этому и по многим 
иным причинам и будем сегодня рассматривать установку анонимного 
браузера Brave на Debian. Эта инструкция подойдет и тем у кого 
дистрибутив основан на Debian. То есть Ubuntu, Linux Mint, Мх Linux и так 
далее. И так, переходим в терминал и вводим следующие команды, для 
начала установим в систему Сип: 


Debian 9 — 10 


sudo apt install apt-transport-https curl 


Теперь скачаем ключ дрд: 


curl -s https://brave-browser-apt-release.s3.brave.com/brave-core.asc | sudo ар|-кеу -- 
keyring /etc/apt/trusted.gpg.d/brave-browser-release.gpg add - 


Добавим репозиторий: 


echo "дер [агсћ=атаб4] https://brave-browser-apt-release.s3.brave.com/ trusty тат" 
sudo tee /еіс/арі/ѕоигсеѕ.1і5ї.0/бгаме-ргомѕег-геіеаѕе-ігиѕіу. 151 


Обновим список репозиториев командой: 
sudo apt ирадаеї 
И установим сам браузер Brave: 


sudo apt install ргаме-ргом/5ег 


Ubuntu 18.04 — 19.10, Linux Mint 18 — 19 


Устанавливаем Curl если OH вас не установлен: 
sudo apt install apt-transport-https curl 
Скачиваем ключ оро: 


curl -s https://brave-browser-apt-release.s3.brave.com/brave-core.asc | sudo ар|-кеу -- 
keyring /etc/apt/trusted.gpg.d/brave-browser-release.gpg add - 


source /etc/os-release 
Добавляем репозиторий: 


echo "дер [arch=amd64] https://brave-browser-apt-release.s3.brave.com/ 
$UBUNTU_CODENAME main" | sudo tee /etc/apt/sources.list.d/brave-browser-release-$ 
{UBUNTU CODENAME}Ņ.list 


Обновляем список репозиториев: 
sudo apt update 

Устанавливаем браузер: 

sudo apt install Огаме-ргом/5ег 


После установи браузера можно будет устанавливать расширения. 
Настраивать и не беспокоится о том что ваш браузер сливает вашу 
личную информацию. Да и возможность заходить на некоторые ресурсы 
через сеть їог в свою очередь может оказаться полезной. При это не 
скачивая сам браузер їог, как говориться все в одном. 


Установка VPN на Debian- 
Ubuntu 





В последнее время иметь урп подключение становиться некой 
необходимостью. Ну, первое что может дать мрп, это шифрование вашего 
трафика, второе, возможность обхода блокировок. И третье, но не самое 
последнее в списке, это возможность некой анонимности в сети. 
Существует множество урп сервисов. Как платных, так и бесплатных. 
Преимущество платных урп неоспоримо, но для наших целей можно 
воспользоваться и бесплатным урп. Рассматривать в данной статье мы 
будем сервис ргојопмрп. Фирма предоставляющая этот сервис так же 
предоставляет и сервис веб-почты с шифрованием рготоптай. Стоит 
заметить, что фирма предоставляет бесплатно возможность подключения 
всего одного устройства одновременно. Но, лично для меня это не 
является проблемой. Сама фирма базируется в Швейцарии. Что дает ей 
преимущество, хотя бы по тому, что в этой стране к кондинфециальности 
относятся серьезно. Вообщем, меньше слов. Переходим в терминал. 


Установка 


Для начала установим openvpn: 


sudo apt install openvpn 


Терминал - суБбег- х2 СуБег-Согр: 


ЕЕ Правка Вид Терминал Вкладки Справка 


-р:-$ sudo apt-get install openvpni 
| 





Далее нам нужно установить некоторые пакеты: 


sudo apt install dialog python wget 


Терминал - суБбег- х2 СуБег-Согр: 


ЕЕ Правка Вид Терминал Вкладки Справка 


`р:-$ sudo apt-get install dialog python нае! 
і 





Скачиваем скрипт protonvpn: 


sudo wget -O protonvpn-cli.sh https://raw.githubusercontent.com/ProtonVPN/protonvpn-cli/ 
master/protonvpn-cli.sh 


Терминал - суБбег- х2 СуБег-Согр: 


Я Файл ПРАВНЕ Вид Терминал Вкладки Справка 


`огр:—$ sudo wget -0 ргофопурп-с11.5А https://raw.githubusercontent.com/Prot 
| onVPN/ E R cli/master/protonvpn-cli. shi 





Qaem ему права: 


sudo chmod +x protonvpn-cli.sh 


Терминал - суБбег-х о Суђег-Согр: ~ 


Файл Правка Вид Терминал Вкладки Справка 


суБег-х@СуБег-Согр:-$ sudo wget -0 ргофопурп-с11.$Н https://raw.githubusercontent.com/Prot | 
опмРМ/ ргокћопмрп - С 1/та5 (ег/ргокоперп - С11. 5ћ 

- -2019-10-28 13:39:26-- ҺЕЕрѕ: //гам. о1їһибиѕегсоптепі . сот/РгоёопуРМ/ргоеопурп- С 1/таз тег / 
ргоћопурп - 211, 5ћ 

Распознаётся гам. діЕћибиѕегсопеепі . сом (гам. діһиБиѕегсопѓепі . сот)... 151.101.0.133, 151.101 
64.133, 151.101.128.133, 

Подключение к гам. оіћһибриѕегсоп+епі. сот (гам. ді ёћибиѕегсопТепі . сом) | 151.101.0.133|:443... 
соединение установлено. 

НТТР-запрос отправлен. Ожидание ответа... 200 ОК 

Длина: 59649 (58К) [text/plain] 

Сохранение в: «ргоопурп-с11. 58» 


ргофопурп- сї. 51 25К --.-КВ/< за 9,065 


2019-10-28 13:39:26 (910 KB/s) - «ргоопурп= съ. 5һ» сохранен [59649/59649] 


субег-х@Субег-Согр:-$ sudo сћтод +x рготопурп-с11.5һ 





После чего инсталлируем его: 


sudo ./protonvpn-cli.sh --install 


Файл Правка Вид Терминал 


Терминал - суБбег-хоСуђег-Согр: ~ 


Вкладки Справка 


субег-х@СубБег-Согр:-$ sudo ./ргофопурп-с11.5А --install 
 [*] Оопе. 
субег-х@Субег-Согр: -$ А 





Теперь идем на сайт https://protonvpn.com. Выбираем бесплатный 
тарифный план и регистрируемся. 


! то 


1 simultaneous VPN conection 
Servers Іп 3 countries 

Medium speed 

No logs policy 

No data limit 

Мо ads 








Basic privacy features 


All Free plan features 

2 simultaneous МРМ connections 
Servers їп 42 countries 

High speed servers 
Filesharing P 2P support 

Мо 1095 policy 


| лет РЕ AG | 
| МС 


Advanced security features 


All Basic plan features 

5 simukangous МРМ connections 
Secure Core 

Higħest speeds 

Access blocked content 

All advanced security features 


~ 


Visionary 


24 n 


ал тт рр # 


The complete privacy suite 


All Plus plan features 
10 simultaneous МРМ connections 
Ртогопман Visionary account 


васк <] РгојопмРМ © Need пер ~ 


Sign ир 
Create ап account 
Username [/5етате Free plan detail 
Password G Password © — 1 simultaneous VPN connection 
— Servers In З countries 
Ж — Medium speed 
Би — Мо 1095 ройсу 
— № даа limit 
Етан address G use тат —  Моад5 


Ву clicking Create account уои agree to abide Бу our Terms 
of Serice and Privacy Policy 


: High speed 1 Gbps VPN servers 


Filesharing/P2P support 


Џрагаде апа get more 





Try Ваѕіс for only 4 Є / month 





Already have a Proton account? 


После регистрации идем в наш аккаунт (Accaunt) и спускаемся до пункта: 
OpenVPN. Тут нам дадут логин и пароль для подключения. Теперь можно 
вернуться к терминалу. 


<] РГОЈОПМРМ 






Dashboard Account 





OpenVPN / IKEv2 username 


Downloads 


Payments Use the following credentials when connecting to Proton VPN servers without application. Examples use cases include 
Tunnelblick on MacOS, OpenVPN on GNU/Linux. Do not use the OpenVPN / IKEv2 credentials іп ProtonVPN applications ог 
on the ProtonVPN dashboard 

пп 


| 1 


OpenVPN /1КЕУ?2 username 


OpenVPN / IKEv2 password 


Еди credentials 





Dannar ® пее ане 


Запускаем protonvpn: 
sudo protonvpn-cli -init 
Можно сокращенной командои: 


sudo рурп -init 


Терминал - субег-хоСуБег-Согр: 


Я Файл Правка Вид Терминал Вкладки Справка 


:урег-хаСубег-Согр:-5 sudo ./protonvpn-cli.sh --install 
 [*] ропе. 
-уђег-хаСурђе! ):-% sudo ргофопурп-с11 -init 
Enter OpenVPN џ5егпате: 
Enter ОрепуРМ password: 
[.] Ргофоп\УРМ Plāns: 
1) Free 
2) Ваѕіс 
3) Plus 
4) Visionary 
Enter Your ProtonYPN plan 10: В 





Нас попросят ввести логин и пароль, берем их с сайта на котором 
регистрировались чуть выше. Далее выбираем тарифный план. В нашем 
случае это Free. Ставим в поле plan ID цифру 1. Далее у нас спросят, 
хотим ли мы использовать кастомные (то есть свои) ап5, ставим пи 
нажимаем Enter: 


Да i Терминал - суБег-хобуБег-Согр: — 


Файл Правка Вид Терминал Вкладки Справка 


Далее опять ставим п и нажимаем Епїег: 


а | Терминал - суђег-хеСувђег-Согр:—= 


Файл Правка Вид Терминал Вкладки Справка 





На этом установка завершена. Теперь нам нужно запустить и 
подключится к нашему VPN. 


Запуск ProtonVPN 


Для запуска сейчас мы будем использовать команду ргоѓопурп-сіі -соппесї. 
Можно сокращенно рмрп -с. Есть и другой способ, который рассмотрим 
чуть ниже. И так, вводим команду для подключения в терминале: 


sudo ргојопмрп-с! -connect 


Терминал - суБег-хоСуБег-Согр: 


Я Файл Правка Вид Терминал Вкладки Справка 


`-Согр:—$ sudo ргофопурп-с11 -соппес+ 





Перед нами появится окно, в котором будут указаны сервера к которым 
мы можем подключится. Стрелочками вверх и вниз на клавиатуре 
выбираем сервер и нажимаем Enter: 


5 Терминал - суђег-х  Суђег-Согр: ~ 


= 
к 


Файл Правка Вид Терминал Вкладки Справка 


РгоТопмРМ- СІІ 
ID - Мате - СоџпЁгу - Соад - EntryIP - Ехі+ІР - Реафиге$ 


ЈР-РКЕЕ#1 ЈР 100 103.125.234.198 103.125.234.198 None 


JP-FREE#2 ЈР 82 185.242.4.283  185.242.4.283 М№опе 
JP-FREE#3 ЈР 86 103.125.234.200 103.125.234.200 Мопе 
М -РАЕЕ#1 NL 86 217.23.3.91 217.23.3.91 Мопе 
Мі -РАЕЕ#2 NL 78 217.23.3.171 217.23.3.171 Мопе 
МЕ-РАЕЕЯЗ NL 77 192.40.57.227 192.40.57.227 Мопе 
US5S-FREE#1 US 70 108.59.0.37 108.59.08.37 None 
US-FREE#2 US 69 108.59.0.40 108.59.00.40 None 


[+ 


<Отмена> 


Терминал - суБег-х2Субег-Согр: ~ 


Файл Правка Вид Терминал Вкладки Справка 


<Отмена> 





После чего подключение к выбранному нами серверу начнется: 


Терминал - суБђег-хоСуђег-Согр: 


ЕЕ Правка Вид Терминал Вкладки Справка 


| Connecting... 





Команды для подключения 


Теперь давайте разберем команды, с помощью которых мы можем 
управлять VPN. Все команды выполняются с использованием sudo. 
1 - ргоіопурп-сі! --init - Инициализирует профиль ProtonVPN . 

2 - protonvpn-cli -c --соппесі - Подключение к серверу Ргоёоп\РМ. 


З - ргоїопурп-сіі -c [5егуег-пате] [protocol] - Подключение к серверу ProtonVPN по 
имени и протоколу. 


4 - ргоїопурп-сіі -r --гапаот-соппесі - Подключение к случайному серверу ProtonVPN. 


5 - ргоїопурп-сіі -| --last-connect - Подключение к ранее использовавшемуся серверу 
РГОКОПМРМ. 


6 - protonvpn-cli -f --fastest-connect - Подключение к самому быстрому доступному 
серверу ProtonVPN. 


7 - protonvpn-cli -p2p --р2р-соппесї - Подключение к самому быстрому доступному 
серверу Р2Р РгобопмРМ. 


8 - ргоіопурп-сіі -cc --соипігу-соппесї - Выберите и подключитесь к серверу ProtonVPN 
по стране. 


9 - ргоїопурп-сіі -cc [соипігу-пате] [protocol] - Подключение к самому быстрому 
доступному серверу в конкретной стране. 


10 - ргојопмрп-с! -d --а15соппесЕ - Отключить текущий сеанс 

11 - ргојопмрп-с! --гесоппесЕ - Переподключиться к текущему серверу. 
12 - ргоїопурп-сіі --ір - Узнать текущий публичный 1Р-адрес. 

13 - ргокопмрп-с! --5 га ш5 - Узнать статус подключения. 

14 - ргоїопурп-сіі --ирда(е - Обновление protonvpn-cl. 

15 - ргокопмрп-с! --install - Установка protonvpn-cl. 

16 - ргоїопурп-сіі --uninstall - Удаление protonvpn-cl. 


17 - ргојопмрп-с! --help - Справка по protonvpn-cl. 


Заключение 


Как вы можете заметить, в установке и подключении к Ргофоп\УРМ нет не 
чего сложного. Для более комфортной работы, можно сделать значки 
запуска и остановки на рабочем столе или в меню. Рекомендую так же 
использовать анонимные браузеры, которые не отсылают ваши действия 
в сети посторонним лицам. Об одном из них писалось в предыдущей 
статье. Если кому интересно узнать про установку браузера Вгаме 
читайте тут. На этом все. Надеюсь данная статья будет полезна всем кто 
на нее наткнется. 


Минимальная установка Debian 
(Minimal) 





В отличии oT Ubuntu, в Debian нет пункта minimal (Минимальная 
установка) при установке. По этому обычно люди ставят систему с 
пакетами которые им не нужны. Согласитесь, тот же офис нужен не всем. 
А после такой установки приходится удалять пакеты, чистить систему. Да 
и есть вероятность что при удалении пакета, с ним удаляться 
зависимости, которые необходимы для работы других пакетов. В любом 
случае, лучше ставить систему только с минимальным набором пакетов. А 
уж потом подгонять ее под себя. При «чистой» установке система и 
работает резвее. Так как в ней нет ни чего лишнего что в последствии 
может нагружать систему. По этому давайте разберемся, как же все таки 
поставить Debian Minimal. Процесс такой установки будет отличаться 
всего в одном месте, где необходимо снять все галочки со всех пунктов. 
Вот в этом окне снимаем все галочки, после чего продолжаем ставить 
систему как и всегда: 


г реБ 10 Кае (Снимок 2) [Работает] - Oracle УМ Меша! Вох ч 
у Фаил Машина Вид Ввод Устроиства Справка = 


Выбор программного обеспечения 


В данный момент, установлена только основа системы. Исходя из ваших потребностей, вы можете 
выбрать ОДИН и более из уже готовых наборов программного обеспечения. 


Выберите устанавливаемое программное обеспечение: 
[ | окружение рабочего стола Debian 
.. GNOME 
.. Xfce 
.. KDE Plasma 
.. Cinnamon 
.. рабочий cron MATE 
.. LXDE 
.. СХОГ 
[| web serwer 
|] сервер печати 
[ | 55Н-сервер 


№ Стандартные системные утилиты 
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После установки перезагружаемся. Перед нами появится установленная 
система без графического окружения. Заходим гоо{ пользователем. 
Первым делом давайте подправим репозотории: 


nano /etc/apt/sources.list 


2 Файл Машина Вид Ввод Устройства Справка | 


# i 


Debian бО іпих 10 Cyber-Corp ttyi 


Cyber-Corp login: cyber-x 
Fassword: 
Last login: Wed Oct 30 16:03:12 MSK 2019 on 1141 
«НБ 64 


The programs included with the Debian БМО іпих system аге tree software; 
the exact distribution terms for each program are described in the 
individual files in susrssharerdocs»rcopyrieht. 


Debian БМО“ іпих comes with ABSOLUTELY МО МАКЕАМТУ, to the extent 
permitted by applicable law. 

счрег-хёсурег-Согр:^% su - 

Пароль: 

гроб арчбег-Согр:“# nano геїсгаріг50цгсеѕ. 1151 _ 


+| Правый Ctrl 





Вписываем репозитории с не свободным п.о, то есть: 


contrib non-free 


Í ини 
| GNU nano 3.2 /etc/apt/sources. list А 
Ё 
# deb cdrom: [Debian БМИ 1пих 10.1.0 _Buster_ - Official атоба МЕТІМ5Т 20190908-01:07]/ buster main 
#deb cdrom: [Debian GNU/Linux» 10.1.0 _Buster_ - Official amd64 METINST 20190908-01:07]/ buster main 


"edeb. деБіаг т ер1ап/ main 
deb. ЕБ ЕЕ огегдећјаг; па іп 


Пір: г и debian рјап-гесиг 11 main 
atto: security. debian. ог е, оер іап-=Рсиғ 11 d main 


buster-updates, previously Кпошп as 'volatile' 
• гепећ Че! ғдеріг main 
main 
This system was installed using small removable media 


(e.g. netinst, live or single CO). The matching "deb cdrom" 


see the sources. 115115) manual. 


[ Read 21 lines ] 
Помощь записать Поиск Ша Вырезать ВИ! Выровнять ТекЛоЗиЦ и: Отмена 
* Ш Выход Ш: ЧитФаил в замена Ш отмен. вере Словарь ШИ К строке М-Е ж 
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Сохраняемся и выходим. Теперь обновим списки репозитоиев и саму 
систему перед дальнейшими действиями: 


apt update 

И при необходимости: 

apt upgrade 

Возможно что надо будет стартануть сеть. Это можно сделать командой: 


sudo service networking start 


у у 
| гоотесурег-Согр:”# арт update \ 

Пол:1 Ир: //зесиг 114. debian. ore/debian-security buster/updates InRelease [39,1 КВ] 

Сущ:2 һіїр: деб. дебіап.огегдгріап buster InRelease 

Сущ:3 Һїіїр: дер. деріап.огвгдеріап buster-updates InRelease 

Получено 39,1 КВ за іс {74,0 КВ/5) 

Чтение списков пакетов... Готово 

Построение дерева зависимостеи 

Чтение информации о состоянии... Готово 

Все пакеты имеют последние версии. 

root Ч р er-Cor p: T H 


+| Правый Ctrl 





Установка KDE 


Теперь приступим к установке графического окружения, разберем как 
установить KDE и XFCE. Для установки KDE введите команду: 


apt install кае-рІаѕта-деѕкіор 


А сэл Машина Вид Ввод Устройства Спажа _______________ | 
1 гоої@сурег-Согр:”# apt update | 

Сущ:1 Втр: //деб.дебтай.оге/дебтай buster ІпЕе1гаѕе 

Счщ:2 Ир: /изесиг 11,4. деріап.огегдеріап-ѕесигіїч buster/updates 

Сущ: 3 Мр: егдер.деб јап. огегдећјап buster-updates InRelease 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Все пакеты имеют последние версии. 

гооїёсчБег-Согр:"?# apt install kde-plasma-desktop o 
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Соглашаемся с установкой пакетов и ждем когда все установится: 


Д сэл Машина Вид Ввод Устройства Спажа ОР 
3 пеза-уа-Чг1уег5 mesa-vwdpau-drivers milou тодеттапагег пої 1+ ісаї іоп-даепоп ДИ ЫЕ openssh-client t 
51] oxygen-sounds packagekit packagekit-tools parted perl-openssl-defaults phononggts 
phononggtS-backend-wlce pinentry-curses plasma-desktop plasma-desktop-data plasma-discower 
nlasma-discower-common plasma-framework plasma-integration plasma-pa plasma-workspace plymouth 
plymouth-label policykit-1 polkit-kde-agent-1 poppler-data рошегдем1] powerdewil-data 
publicsuffis pulseaudio pulseaudio-utils python python-apt-common рчїћоп-тіпіта1 python-talloc 
pythonz pythongz-minimal puthonz.? pythonz. -minimal рчіћопз-арї pythong-dbus pythona-distro-info 
pythona-gi pythona-pycurl pythona-pygtS рчїћопэ-51р рућћопза-5оТ шаге-ргорег 125 gdbus КОШ >= 
gml-module-org-kde-activities gml-module-org-kde-bluezgt gml-module-orge-kde-draganddrop 
gml-mogdule-org-kde-kcm gml-module-org-kde-kconfig gml-module-ore-kde-kcoreaddons 
gml-mogdule-org-kde-kholidays gml-module-ore-kde-kio gml-module-oreg-kde-kirieamiz 
gml-module-orge-kde-kguickcontrols gml-module-org-kde-kguickcontrolsaddons 
gml-module-org-kde-kwindowsystem gml-mogdule-org-kde-newstuft gml-module-ore-kde-ggcadesktopstyle 
gml-module-org-kde-runnermodel gml-module-org-kde-solid gml-module-gt-labs-folderlistmodel 
gml-mogdule-gat-labs-settings gml-module-gateraphicaleffects gml-module-gtmultimedia 
gml-module-qtgaml-models? gml-module-gtauick-controls gml-module-gtguick-controls-styles-breeze 
gml-mogdule-atguick-controlsz gml-module-gtguick-dialogs gml-module-atguick-layouts 
gml-mogdule-atguick-privatewidgeets gml-module-gtguick-templatesz 
gml-mogdule-atguick-virtualkeyboard gml-module-gtguick-windowz gml-mogdule-gtguick2 gt-at-spi 
gt5-etk-platformtheme gtchooser атсоге4-110п gttranslations5-1iġn gtwayland5s rake rtkit ruby 
ЫЕ И» ТШШ ЕШ ruby-minitest ruby-net-telnet ruby-power-assert ruby-test-unit ruby-#mlrpe 
rubyz.5 rubygems-integration samba-libs sddm sddm-theme-debian-maui seml-base seml-data 
shared-mime-info sni-gt socat software-properties-common software-properties-kde sonnet-plugins 
spund-theme-freedesktop sudo systemsettings udisksz unattended-uperades unzip upower 
usb-modeswitch usb-modeswitch-data usbmusd user-manager va-driver-all vdpau-driver-all Гы н»: 
vlc-glugin-base wlc-plugin-video-output wpasupplicant х11-соптоп =1i-utils х11-хКр-иї115 
xii-xserver-utils xauth #dg-user-dirs х09-и{11$ xfonts-base xtonts-encodinges sfonts-utils 
xml-core sserver-common хзегуег-коге xserver-xorge-core sserver-sorg-input-all 
'er-xorg-input-libinput хѕегџег-хоге- іприї-шасот х5егуег-хогЕ- Іевасц sserver-sorge-wideo-all 
er-org-wideo-amdepu х5егмвг-хроге-м1део-а11 хзегуег-хоге-у1Чео-ТЬдеы 
ма 1 
овгург-хоге-у1Чво-гадеой хзегуег-хоге-у1Чео-уеза хзегуег-хоге-у19ео-утшаге zip 
обновлено 0 пакетов, чстановлено 979 новых пакетов, аля удаления отмечено 0 пакетов, и 0 пакетов не 
обновлено. 
Необходимо скачать 714 МВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 2 411 МВ. 
* хотите продолжить? [Д/н] _ 
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Перезагружаемся командой: 


героої 


А сэл Машина Вид Ввод Устройства Спажа ОРВИ 
« Настраивается пакет 1іршшш-рег1 (6.36-2) ... | 
Настраиваетса пакет rake [12.3.1-3) .. 
Настраиваетса пакет 1еее-Дафта (20180805.1) ,, 
Настраиваетса пакет kinfocenter (4:5.14.5-1) 
Настраивается пакет 116хт1-рагзег-рег] {2.4 
Настраивается пакет 11іргирче.5:атдвї (2.! 
Настраиваетса пакет libxml-twig-perl (1:3.5 | 
Настраивается пакет libnet-dbus-perl (1.1.0-5+р1) ... 
Настраивается пакет rubyz.5 (7.5.5-3) .. 
Настраивается пакет је 
обрабатываются триггеры для идем (241-–77дећ10и1) .. 
обрабатываются триггеры для install-info (6.5.0.9752.1-–4+81) .. 
обрабатываются триггеры для mime-support (3.62) .. 
обрабатываются триггеры для initramfs-tools (0.133+94е6104и1) ,. 
update-initramfs: бепегатіпе Боот іпіїга. іте-4. 19. 0-6-ат64 
обрабатываются триггеры для dictionaries-common (1.28.1)... 
Обрабатываются триггеры для 1ібс-ріп (2.28-10) ... 
обрабатываются триггеры для systemd (241-7“”9ер10и1) .. 
обрабатываются триггеры для sgml-base (1.29)... 
Настраивается пакет досроок-х51 {1.79.1+dfsg-2) ... 
Настраивается пакет з#т1-Чафа (2.0.11) ... 
обрабатываются триггеры для sgml-base (1.29) .. 
Настраивается пакет Чосбоок-хт1 (4.5-8) ... 
обрабатываются триггеры для seml-base (1.29) .. 
Настраивается пакет Кдосіоо155 15.54.0-1) ,, 
Настраивается пакет khelpcenter (4:18.04.0-1) ... 
обрабатываются триггеры для dbus (1.12.16-1) ... 
Обрабатываются триггеры для са-сегїіғісаіеѕ (20190110) ,, 
Updating certificates іп #еїс/551ғсегіѕ... 
о added, о геточед; done. 
Running hooks іп гХеТс«“са-сег 141 1сатез/ирЧате. д... 
доспе. 
обрабатываются триггеры для 11һу1с-һ1п:апЧдв4 (3.0.8-0+4е61041) ... 
Обрабатываются триггеры для libgdk-pixbufz2.0-0:amd64 (2.38.1+9%52-1) .. 


+| Правый Ctrl 





Теперь можно начинать настраивать систему. Настройка практически не 
чем не будет отличатся от настройки с окружением рабочего стола xfce. 
Разве что установкой плагинов о которой пойдет речь ниже. И так, про 
настройку можно прочесть и 


де | Deb 10 kde (Снимок 2) [Работает] - Огасіе ММ VirtualBox 


Файл Машина Вид Ввод Устройства Справка 


‚ ҖЕ Сурег-х 
| 
Введите текст для поиска... 


Все приложения 


$ Интернет 


Настройка 
Система 


Служебные 


Центр справки 
Справка 


Я 00 = 


Избранное Приложения Компьютер Последние 


> us $ ~ 16:44 = 


D Owa ОЕ © правый ст! № 


Установка ХЕСЕ 


Для установки XFCE введите apt install хїсед, а для тех кто хочет 
попробовать хїсе 4.14 рекомендую ознакомится с этой статьей: 


apt install хїсе4 


Рекомендую сразу ставить хїсе4 xfce4-goodies network-manager-gnome 
одной командой то есть: 


apt install хїсе4 хїсе4-дооаіеѕ пебмогк-тападег-дпоте 





ШГ 
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а 





E 


Debian бО іпих 10 Cyber-Corp ttyi 


Cyber-Corp login: cyber-» 
Раѕѕшога: 


Тһе programs included with the Debian БМО іпих system аге free software; 
the exact distribution terms for each program are described in the 
individual files in о ги5гг 5 ћаге  Цосижесоругјећт. 


Debian БМО“ 1іпих comes with ABSOLUTELY МО HARRANTY, То the extent 
permitted by applicable lauw. 

счбег-хёсурег-Согр:”& зи - 

Пароль: 

гоот@9Счрег-Согр:”# арі install айн: ШЙ 


E №7 5} (9 (Ы правый СН 


libpulse-mainloop-glibů 116ру15е0 libpulsedsp 11ргеѕї-0. 7-0 Јбгамее-2 librsvez-common librtmpi 
116 затр1егафтео 1155а512-2 1аб5а512-тодијег libsaslz-mogdules-db libsecret-1-0 libsecret-common 
libsensors-confige 11652150755 1155/1йе3 116$5196++-2.0-0%5 116516 116зпарру1»5 1165310941161 
116з0ир-епомее.4-1 11650ире.4-1 11рѕохго 1165реех1 libspeesdspi libsshz-i 
1ір=тагіцр-пої 11 ке 1165игезатр1ез3 1161961 11 ћа1- дата libthaió 1151Авеогай 11ріһипагҳ-3-0 
11014 1475 libtumbler-1-0 libtwolameð 11бисћагдето libudisksz-0 Іірипшіпав 1ірирошег-#11рэ 
1іриғі-реғ1 libusbmuxgd4 11іритетртего 11һча-Чгшё 116а-х11-2 libvwaz 11будрац-ча-#11 11бедрац1 
11риіѕиа1-0.4-0 116.0 ште-кеч1 11бмогр1аба Шбеогр15епсе И руогр15 #1123 libvps5 libwacom-bin 
1іршасот-соптоп 116щасоме 11Бщаураск1 1іршачіапда-с1іепїіо 11ршачіапа-сиг=ого libwayland-egli 
116щач1ап9-зегуего 11іршерре libwebpmus3 libwebrtc-audio-processingi 1іршпск-соптоп ЈбипсКкгг 
11іршғаро 116х11-6 115х11-Чафа 115%11-хсЬ1 116х264-155 1165%265-165 116хафгаскеге 11рҳаць 11ірхашт 
1ірхср-4г12-0 libschb-dri3-0 libsch-glx0 11рхср-ргеѕепій 116хсЬ-гейпдего 11ірхср-ѕһарей libsch-shmô 
1ірхср-=чпс1 11рхср-иї110 libscb-»fixesû 11рхсрі libscompositei libscursori 116хЧатаяе1 
1ірхатсреь 116хехф6 11рхїсе4рапе1-2.0-4 11рх#се4ці-1-0 116х+се4и1-#-0 118х се4Ц 1-соттоп 
1ібхӯсе4ці-иї 115 libxfce4util-bin 110 «седи і1-соттоп 11ірҳӯсе4цті1т libxfconf-0-2 11рҳТІХҳРеѕ9 
1ірхтопі2 libxft2 libxi6 libxineramai libxkbcommonó libskbfilei libsklawieri6 libxml? Іірхтиб 
1ірхтицї Ј11р “рта libxrandr2 libsrenderi libxresi libsshmfencel 1165551 libxt6 libxtst6 116551 
libxsvidcore4 libsvmci libxsfõ6deal libxsfâ6vmi libzvbi-common libzvbi® light-locker lightdm 
dpau-drivers notification-daemon ntfs-3g 
openssl parted pavucontrol pinentry-curses plymouth plymouth-label ро1ісчкії-1 policykit-1-gnome 
рорр1Іег-даїа publicsuffi=s pulseaudio pulseaudio-utils rtkit shared-mime-info 
spund-theme-freedesktop tango-icon-theme thunar thunar-data thunar-wolman tumbler tumbler-common 
ugdisksz upower usbmusg ча-дгітег-а11 vdpau-driver-all »11-аррз =1i-common =11-session-utils 
xii-utils x11-#kb-utils 11-xserver-utils auth {bitmaps sde-user-dirs fced ҳ#се4-арртіпдег 
xfceg-notifygd хїсе4-рапе1 sfceg-pulseaudio-plugin х#се4-5е551іоп sfceqg-settings хфсойф »tdesktopg 
xfdesktopş4-data х+опїѕ-1000рі xfonts-75dpi #fonts-base xfonts-encodings stonts-scalable 
s-utils ХЇШПФ sinit хоге хоге-Чос$-соге sserver-common ххеруег-хоге sserver-#org-core 
ver-xorg-input-all sserver-sorge-input-libinput х5егуег-хоге- іприї-шасот sserver-sorg-legacy 
yer- xorg-video-all xserver-xore-video-amdepu хзегуег-хоге-у1Чео-ат1 х -v idegp-fbdew 


~ 
Р 
ҳБегуег-; “5E са sserver-sorg-yviden-vmware xterm 
обновлено 0 пакетов, чстановлено 425 новых пакетов, аля удаления отмечено 0 пакетов, и 0 пакетов не 
обновлено. 
Необходимо скачать 188 МВ архивов. 
После данной операции объём занятого дискового пространства возрастёт на 784 МВ. 
хотите продолжить? [Ден] Y- 
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После установки перезагружаемся (reboot) и можно приступать у 
настройке системы. Продублирую ссылки что были выше, что бы не 
лазить по статье и не искать их. | ‚ Для 
xfce так же можно установить плагины погоды, индикатора процессора и 
так далее. 


Список плагинов ХЕСЕ: 


xfce4-battery-plugin - модуль наблюдения за состоянием батареи для панели Хїсе4 


хісе4-сіртап-ріидіп - история буфера обмена, модуль панели Xfce 


xfce4-cpufreq-plugin - отображание частоты процессора, модуль панели Хїсе4 


хісе4-сридгарћ-ріидіп - Плагин графика загрузки процессора для панели Хїсе4 


xfce4-datetime-plugin - модуль отображения даты и времени для панели Хїсе4 


хісе4-аіѕкрегї-рІидіп - плагин отображения производительности диска для панели 
Хїсе4 


xfce4-fsguard-plugin - модуль панели Хїсе4 для наблюдения за файловой системой 


xfce4-genmon-plugin - система базового наблюдения для панели Хїсе4 


хісе4-дооаіеѕ - улучшения для среды рабочего стола Хїсе4 


xfce4-mailwatch-plugin - плагин для отслеживания почты для панели Хїсе4 


xfce4-netload-plugin - отображение параметров сетевого трафика, модуль панели 
Хїсе4 


xfce4-notes-plugin - расширение Notes — записки для рабочего стола Хїсе4 


xfce4-panel - панель для рабочего стола Хїсе4 


xfce4-places-plugin - быстрый доступ к каталогам, документам и подключаемым 
носителям 


хісе4-ромег-тападег-рІидіпѕ - расширения менеджера управления электропитанием 
для панели Хїсе 


хісе4-риіѕеаиаіо-ріидіп - Плагин ХЇсе4 для управления звуком 


хісе4-ѕепѕогѕ-ріидіп - показания аппаратных датчиков, модуль панели Хїсе4 


xfce4-smartbookmark-plugin - модуль панели Xfce4 для поиска в веб-ресурсах 


xfce4-systemload-plugin - монитор загрузки системы, расширние панели Хїсе4 


xfce4-timer-plugin - модуль отображения времени для панели Xfce 


xfce4-verve-plugin - модуль Verve (командная строка) для панели Xfce 


xfce4-wavelan-plugin - состояние радиосети, расширение для панели Хїсе4 


xfce4-weather-plugin - информация о погоде, расширение панели Хїсе4 


хісе4-мһіѕкегтепи-ріџдіп - альтернативный модуль меню для окружения рабочего 
стола Хїсе 


xfce4-xkb-plugin - модуль переключения раскладок клавиатуры для панели Хїсе4 


ayatana-indicator-session - Индикатор Ауа(апа, показывающий управление сеансом, 
статус и переключение пользователей 


риадіе-ѕпігау-ріидіп - плагин для хсе4-панели для отображения статуса Notifierltems 
- Budgie 


прхтседрапе!-2.0-дем - Библиотеки панелей Хїсе4 (вариант СТКЗ) 


mate-sntray-plugin - плагин для хїсе4-панели для отображения StatusNotifierltems - 
МАТЕ 


vala-sntray-plugin - плагин для хїсе4-панели для отображения StatusNotifierltems - 
Vala 


xfce4-appmenu-plugin - Плагин меню приложений для хїсе4-панели 


хісе4-едиаке-ріџидіп - Плагин панели Xfce, который отслеживает землетрясения 


хісе4-еуеѕ-ріџидіп - глаза, которые следуют за вашей мышью для панели Хїсе4 


хісе4-іпаісаїог-рІидіп - модуль отображения информации от приложений на панели 
Хїсе4 


xfce4-mount-plugin - монтирование файловых систем, модуль панели Xfce4 


хісе4-трс-ріидіп - модуль панели Xfce — клиент к музыкальному проигрывателю MPD 


xfce4-sntray-plugin - плагин для хсе4-панели для отображения StatusNotifierltems - 
Хїсе 


xfce4-sntray-plugin-common - плагин для хїсе4-панели для отображения 
StatusNotifierltems - обычный 


xfce4-statusnotifier-plugin - плагин для отображения уведомлений о состоянии на 
панели Xfce4 


А так же устанавливаем плагины для удобного подключения к сети и vpn: 


пе могк-тападег-дпоте - управление сетевыми подключениями 
пе могк-тападег-орепурп-дпоте - Подключение VPN 

Ну и конечно же bluetooth: 

blueman 


Выбранные плагины можно установить следующим образом, смотрим что 
нам нужно, копируем и вставляем в терминале. Например, возьмем 2 
верхних плагина и 3 самых нижних: 


sudo apt install хїсе4-раегу-рІидіп xfce4-cpufreq-plugin пе могк-тападег-дпоте 
network-manager-openvpn-gnome blueman 


Установка Gnome 


Gnome является не самой моей любимой средой окружения рабочего 
стола. Так как на мой взгляд она рассчитана была изначально для 
планшетов и смартфонов. Но, все же это одно из самых популярных ПЕ. И 
не упомянуть его нельзя. И так, установить дпоте с минимальным 
набором п.о можно следующими командами: 


Минимальная набор элементов, необходимых для работы дпоте 
sudo apt install дпоте-соге 
Самая минимальная установка среды gnome 


sudo apt install датз дпоте-рапе!| дпоте-{егттпа! 
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Когда я пользовался системами Windows, у меня всегда был установлен 
total commander. Что мне нравилось в нем? Скорей всего тот набор утилит 
что шли вместе с ним. А удобство работы с разделами жесткого диска. 
Думаю вам тоже знакома эта программа. Те кто из вас привык 
пользоваться total commander в windows наверняка захотят что то 
наподобие и в Linux. Давайте рассмотрим несколько вариантов. Один 
будет для работы из терминала, он так же будет полезен и на серверах, 
где отсутствует окружение рабочего стола. Второй Double Commander. 
Что бы установить его на Ubuntu, Debian и Linux Mint, нужно ввести 
команду в терминале: 


Для рабочих столов xfce, gnome, cinnamon 
sudo apt install doublecmd-gtk 
Для рабочего стола kde 


sudo apt install doublecmd-qt 
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= Приложения ЕС Double Commander [Терминал - cyber-x@ 


Четверг 31 октября 2019 


4 Double Commander 
Файлы Выделение Команды Сеть Вкладки Избранное Вид Настройки Помощь 
ашаа: зе ххх о нези 
“ЖЖ 1] Жө. У! 
9.2 Г свободно „5, ш кт 9.2 Г свободно 
ib 
ТЕТ 


Тип Размер Дата Атриб Имя Тип Размер Дата Атриб 

<Папк... 31.10.2019 09:5... drwxr-xr-x >= [binfmt.d] <Папк... 20.08.2019 14:5... drwxr-xr-x 
= [аррагтог] <Папк... 31.10.2019 09:5... drwxr-xr-x = [console-setup] <Папк... 31.10.2019 09:5... drwxr-xr-x 
| [apt] <Папк... 31.10.2019 09:5... drwxr-xr-x — [сгда] <Папк... 31.10.2019 10:3... drwxr-xr-x 
= [азре!] <Папк... 31.10.2019 10:3... drwxr-xr-x = (дбиз-1.0] <Папк... 31.10.2019 10:3... drwxr-xr-x 
[а] <Папк... 31.10.2019 10:3... drwxr-xr-x = [dconf] <Папк... 31.10.2019 10:3... drwxr-xr-x 
= [ає-5рі2-соге] <Папк... 31.10.2019 10:3... drwxr-xr-x лаг [debug] <Папк... 31.10.2019 10:3... drwxr-xr-x 
= [avahi] <Папк... 31.10.2019 10:3... drwxr-xr-x к= CETT <Папк... 31.10.2019 10:1... drwxr-xr-x 
>> [binfmt.d] <Папк... 20.08.2019 14:5... drwxr-xr-x = [ аоиЫеста] <Папк... 31.10.2019 11:0... drwxr-xr-x 
= [сопѕоіе-ѕеёир] <Папк... 31.10.2019 09:5... drwxr-xr-x == [dpkg] <Папк... 31.10.2019 09:5... drwxr-xr-x 
= [сгда] <Папк... 31.10.2019 10:3... drwxr-xr-x = (С -49 <Папк... 31.10.2019 09:5... drwxr-xr-x 
= (дбиз-1.0] <Папк... 31.10.2019 10:3... drwxr-xr-x = [етасѕеп-соттоп] <Папк... 31.10.2019 10:3... drwxr-xr-x 
8 (осоп <Папк... 31.10.2019 10:3... drwxr-xr-x [ш (епмгоптепе.4] <Папк... 31.10.2019 09:5... drwxr-xr-x 
= [debug] <Папк... 31.10.2019 10:3... drwxr-xr-x Gi [file] <Папк... 31.10.2019 10:1... drwxr-xr-x 
Выделено: 0 из 2.2 М, файлов: 0 из 32, каталогов: 0 из 94 Выделено: 0 из 2.2 М, файлов: 0 из 32, каталогов: 0 из 94 
[/usr/lib/]$ 
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А вот mc (Midnight Commander) это больше аналог Far Manager . Его так же 
можно использовать для удобного перемещения файлов. Но, запуск 
осуществляется из терминала. По этому его чаще используют сисадмины 
на серверах, чем на персональных компьютерах. Установить его можно 
командои: 


sudo apt install тс 
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Вы можете поискать и другие аналоги total commander. Их множество на 
самом деле. Есть Krusader, написанный и использующий библиотеки Qt. 
Что в свою очередь означает, что его лучше всего использовать на КОЕ. 
Хотя он так же встанет и на другие оболочки рабочего стола, притянув с 


собой «половину Кае» в вашу систему. Что в свою очередь не имеет 
смысла, так как можно установить иные продукты, тот же Double 
Commander. Для его установки введите команду: 


sudo apt install Кгиѕадег 


Кгизадег 


Файл Правка Переход Вид Действия Сервис Окно Настройка Справка 
к D ыш аг аы ы Да Иса си 


1 9.1 ГиБ свободно из 13,3 ГиБ (68%) на / [(ехї4)] 


Г)» домашняя папка 3 [|] 2] » домашняя папка 
" Расшир Размер Изменен Пра! Имя * Расшир Размер Изменён 
<DIR> 31.10.2019 11:06 rwx сае и и <> 31.10.2019 11:06 rwx 
<DIR> 31.10.2019 11:06 „config <DIR> 31.10.2019 11:06 
<DIR> 31.10.2019 11:01 @ gnupg <DIR> 31.10.2019 11:01 
<DIR> 31.10.2019 11:01 Лоса! <DIR> 31.10.2019 11:01 
<DIR> 31.10.2019 11:01 (5 Видео <DIR> 31.10.2019 11:01 
Е Документы <DIR> 31.10.2019 11:01 22 Документы <DIR> 31.10.2019 11:01 
2 Загрузки <DIR> 31.10.2019 11:01 Е Загрузки <DIR> 31.10.2019 11:01 
Изображения <DIR> 31.10.2019 11:01 | = Изображения <DIR> 31.10.2019 11:01 
б Музыка <DIR> 31.10.2019 11:01 Е Музыка <DIR> 31.10.2019 11:01 
Е Общедоступные <DIR> 31.10.2019 11:01 [5 Общедоступные <DIR> 31.10.2019 11:01 
б Рабочий стол <DIR> 31.10.2019 11:01 =] Рабочий стол <DIR> 31.10.2019 11:01 
Е Шаблоны <DIR> 31.10.2019 11:01 (а Шаблоны <DIR> 31.10.2019 11:01 
Љазћ [одош 220Б 31.10.2019 10:43 - = Љазћ [одоше 220 Б 31.10.2019 10:43 
bashrc 3.4 КИБ 31.10.2019 10:43 - ‚bashrc 3.4 КиБ 31.10.2019 10:43 
-dmre 35 6 31.10.2019 11:01 - _| .йтгс 35 Б 31.10.2019 11:01 
„Сеашћогту 314 Б 31.10.2019 11:01 . .ICEauthority 314 Б 31.10.2019 11:01 
profile 807 Б 31.10.2019 10:43 - .profile 807 Б 31.10.2019 10:43 
.Xauthority 51 6 31.10.2019 11:01 rw- .Xauthority 51 Б 31.10.2019 11:01 
xfce4-session бә 11.9 КиБ 31.10.2019 11:06 - .xfce4-session verb.. 11,9 КиБ 31.10.2019 11:06 


.xsession-errors 6,9 КиБ 31.10.2019 11:06 .хѕеѕѕіоп-еггогѕ 6,9 КИБ 31.10.2019 11:06 


О out of 20, О 6 out of 23,7 КИБ Е оғ 2 ) £ 
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